MEDSTAR S.R.L.

Nota de informare
cu privire la prelucrarea datelor cu caracter personal
ale clientilor persoane fizice
de catre Medstar S.R.L.

Societatea MEDSTAR S.R.L. denumita in continuare MEDSTAR prelucreaza date
personale, in conformitate cu prevederile legale in materie de prelucrare a datelor cu
caracter personal si libera circulatie a acestor date, respectiv Regulamentul UE nr. 679/2016
(cunoscut sub numele de GDPR) si legislatia rom&na de punere in aplicare a acestuia.

Rolul prezentei informari este de a explica modul si scopul in care datele
dumneavoastra personale sunt procesate si a prezenta modul in care ne asiguram ca va
sunt respectate drepturile si se reduc la minim riscurile de accesare sau utilizare
neautorizata a acestor date.

Va rugam sa cititi aceasta informare cu atentie.

I. in ce scop procesam datele cu caracter personal
MEDSTAR prelucreaza datele dumneavoastra personale in urmatoarele scopuri:

a. In scopul incheierii si derularii contractului pe baza caruia prestam servicii medicale
catre Dvs. (in temeiul art. 6 alin. 1 lit. b) din Regulament — incheierea si executarea
contractului);

b. Tn scopul respectérii obligatilor legale, de exemplu cele stabilte de legislatia
medicala, cea financiar-contabila, fiscalad si cea de prevenire si combatere a spalarii
banilor (in temeiul art. 6 alin. 1 lit. c) din Regulament — indeplinirea obligatiilor legale);

c. In scopul imbunatatiri permanente a calitatii serviciilor oferite, inclusiv prin
supravegherea spatiilor prin sisteme CCTV (art. 6 alin. 1 lit. f) — interes legitim din
Regulament);

d. Pentru informarea dumneavoastra cu privire la alte servicii de profil pe care le oferim
precum si cu privire la sfaturi medicale utile, dar numai dupa obtinerea
consimtamantului expres al dumneavoastra, prin completarea formularului de pe site-
ul nostru - Newsletter (art. 6 alin. 1 lit. a) din GDPR — consimtamant);

fn mod exceptional:

a. Pentru cercetari stiintifice, cu masuri adecvate de pseudonimizare, publicate in
publicatii clasice si electronice medicale, prezentare la congrese — imagini electronice
| proiectate respectiv poster, sau verbale, dar numai dupa obtinerea
consimtamantului expres la pacientului, prin formularul prescris de normele legale,
(art. 6 alin. 1 lit. a) din GDPR — consimtamant);

b. Pentru invatamant clinic medical, cu obligatii de confidentialitate pentru persoanele
aflate in proces de instruire si cadrele didactice aferente, dar numai dupa obtinerea
consimtamantului expres la pacientului, prin formularul prescris de normele legale,
(art. 6 alin. 1 lit. a) din GDPR — consimtamant);

c. Pentru prezentarea publica (postere, brosuri, pliante, pagina de Internet etc.) a
societatii medicale si medicilor care activeaza in cadrul ei, dar numai dupa obtinerea
consimtamantului expres la pacientului, prin formularul prescris de normele legale,
(art. 6 alin. 1 lit. a) din GDPR — consimtamant);

Il. Pe ce principii ne bazam

Procesam datele personale cu respectarea principiilor prevazute de art. 5 din
GDPR, si anume: prelucrare caracterizata prin legalitate, echitate si transparenta; cu
colectare numai in scopuri determinate, explicite si legitime, si doar a datelor adecvate,
relevante si limitate la ceea ce este necesar, exacte si actualizate; date asignabile prompt
persoanei vizate; prelucrare cu masuri de ordin tehnic si organizatoric adecvate in vederea
garantarii drepturilor si libertatilor persoanei vizate, asigurand integritate si confidentialitate si
totul pe baza de responsabilitate.

Nota informare GDPR ver 4 din 28.12.2023 Pagina 1din 4



MEDSTAR S.R.L.

lll. Ce date cu caracter personal procesam

a. datele dumneavoastra de identificare si contact, precum numele de familie si
prenumele, sex, data nasterii, domiciliul, codul numeric personal, numar de telefon,
adresa de email, pentru a va presta serviciile pe care le-ati contractat cu noi si in
vederea ndeplinirii obligatiilor legale legate de evidenta clientilor si platilor;

b. datele mentionate in documentul dumneavoastra de identitate (tipul actului de
identitate, seria si numarul, emitentul si date emiterii si expirarii) precum si cele care
rezultd din Cardul national de asigurari de sanatate, in cazul in care contractati servicii
decontate de catre Casa Nationala de Asigurari de Sanatate, pentru a va presta
serviciile pe care le-ati contractat cu noi si in vederea indeplinirii obligatiilor legale;

c. date medicale si paramedicale cum sunt antecedentele familiale, probleme medicale
personale trecute sau prezente, informatii privind alimentatia si obiceiurile de viata etc.
conform bunelor practici medicale Tn domeniu, pentru a va presta serviciile pe care le-
ati contractat cu noi.

d. date medicale rezultate Tn urma prestarii serviciile pe care le-ati contractat cu noi,
precum rezultatele analizelor medicale, diagnosticele, descrierile constatarilor clinice si
paraclinice si manoperele medicale efectuate, concluzii si recomandari.

e. Tn cazul serviciilor de medicina muncii, se vor procesa date suplimentare referitoare la
locul de munca, precum ocupatia, specificul muncii, factorii de risc profesional precum
si celelalte informatii prevazute de Anexa 2 si 3 la HG 355/2007 privind supravegherea
sanatatii lucratorilor, angajatorul.

f. imagini video surprinse de sistemul de supraveghere video cu circuit Tnchis (CCTV)

g. date cuprinse in cadrul nregistrarile apelurilor din Call Center cu ocazia efectuarii
programarii in clinicile noastre

IV. Durata si modul in care prelucram datele cu caracter personal

Datele personale vor fi stocate atata timp cét este obiectiv necesar pentru scopurile
mentionate mai sus.

De exemplu, in lumina legislatiei contabile, datele financiare cum sunt cele cuprinse
in documentele care atesta platile vor fi pastrate 5 (cinci) ani, iar cele incluse in documente
cumulative de tip registre contabile sau situatii financiare anuale, daca e cazul, timp de 10
(zece) ani.

Contractul de prestare servicii medicale si anexele la acesta vor fi pastrate pe toata
durata valabilitatii lui si, Tn plus, pe o durata egala cu cea de prescriptie, conform prevederilor
Codului de procedura civila, de regula 3 (trei) ani.

Datele specific medicale vor fi pastrate pe durata acordarii asistentei medicale si
pentru inca 5 ani de la incetarea relatiei medic-pacient, in masura in care nu va interveni o
norma legala specific medicala care sa stabileasca durate concrete necesare si rezonabile in
domeniul medicinei.

Imaginile captate de sistemul nostru de supraveghere video se stocheaza pe o
perioada de maxim 30 de zile.

Inregistrarile apelurilor din Call Center se vor stoca pe o perioadd de maxim 3
ani de la data apelului.

Aceste date vor fi pastrate in conformitate cu legislatia in vigoare si aplicdm masuri
tehnice si organizatorice de protejare a tuturor operatiunilor referitoare in mod direct sau
indirect la date cu caracter personal, care previn prelucrarile neautorizate sau ilegale,
precum si pierderile sau distrugerile accidentale sau ilegale.

Mentionam ca datele personale colectate si procesate de catre societatea noastra nu
fac obiectul niciunui transfer catre o tara terta.

Societatea noastra NU prelucreaza datele dumneavoastra personale printr-un proces
decizional automatizat si NU creeaza profiluri, astfel incat nu veti face obiectul unei decizii
bazate exclusiv pe prelucrarea automatizata a datelor dvs.

V. Destinatarii datelor cu caracter personal

Nota informare GDPR ver 4 din 28.12.2023 Pagina 2 din 4



MEDSTAR S.R.L.

in scopurile mentionate mai sus precum si pentru a ne permite sa ne concentram la
ceea ce stim sa facem cel mai bine — oferirea de servicii medicale de inalta calitate — datele
cu caracter personal sunt prelucrate nu doar de personalul nostru ci pot fi transmise catre
urmatoarele categorii de destinatari, dupa caz, conform specificului serviciului contractat:

— personalul autoritatilor publice indreptatite ca in cadrul activitatilor de control sa
acceseze documentele ce contin date cu caracter personal;

— organizatii profesionale precum Colegiul Medicilor din Romania;

— 1n cazul serviciilor de medicina muncii, persoanele juridice respectiv angajatorul sau
organizatiile de pregatire profesionala. Mentionam ca in acest caz nu se transmit date
medicale concrete (cum ar fi rezultate de analize, diagnostice, informatii legate de
anamneza) ci doar concluziile investigatiilor (apt / apt conditionat / inapt temporar /
inapt pentru locul de munca in cauza si recomandari unde e cazul).

— 1n cazul serviciilor decontate de catre asigurator, Casa Nationala de Asigurari de
Sanatate sau societatile private de asigurare, sau catre angajator, in cazul in care
acesta asigura plata sau deconteaza costul serviciilor prestate.

— furnizorii nostri de servicii cum sunt cele legate de tehnologia informatiei (IT),
marketing (in cazul in care v-ati exprimat consimtamantul in acest sens), foto (in
cazul In care v-ati exprimat consimtamantul in acest sens,) video (prin sistemul de
supraveghere video CCTV), tiparituri, contabilitate, juridice, servicii ale laboratoarelor
medicale cu care colaboram, paza si protectie, asigurare etc.

— medicii cu care colaboram precum si alti furnizori de servicii medicale cu care avem
incheiate contracte.

— orice instanta sau autoritate judiciara din Roméania sau din alt stat — Th masura
necesara apararii, constatarii, exercitarii unui drept al nostru.

— alte companii din grupul MEDSTAR pentru motive legitime legate de activitatea
noastra.

In cazurile in care v-ati exprimat consimtdmantul pentru aceasta, unele date ale Dvs.
vor putea fi folosite in cercetarea medicald, in invatamantul superior clinic de profil sau n
prezentari publice a unitatii medicale, deci vor fi aduse la cunostinta publica in special a unor
studenti, stagiari, rezidenti, cursanti in instruiri postuniversitare etc.

Desigur, in calitatea noastra de operator de date cu caracter personal ne asiguram
intotdeauna ca instituim garantii adecvate pentru protejarea datelor dumneavoastra, inclusiv
atunci cand acestea au fost transmise tertilor fie ca au, in raport cu noi, calitatea de
imputernicit sau operator asociat sau alta calitate prevazuta de lege.

Dorim sa va asiguram si pe aceasta cale ca datele personale colectate si procesate
de catre societatea noastra NU sunt transmise tertilor in scopuri de marketing sau alte
scopuri diferite de acela pentru care au fost colectate.

V1. Masuri tehnice si organizatorice aplicate pentru protectia datelor dumneavoastra
Pentru protectia datelor personale avem implementate numeroase mecanisme de
protectie, printre care:

e Politici dedicate — politicile noastre interne reglementeaza modul in care tratam datele
personale, Tn mod special a aspectelor privind securitatea datelor personale. Aceste
politici se revizuiesc periodic;

o Restrangerea accesului la date — accesul la datele personale este limitat la persoanele
care au nevoie de acestea pentru indeplinirea unei sarcini de serviciu. Persoanele cu
acces la date cu caracter personal sunt supuse unor obligatii stricte de confidentialitate si
vor fi trase la rd@spundere daca nu vor respecta aceste obligatii;

e Minimizarea datelor — colectam doar datele personale necesare pentru ducerea la
indeplinire a scopurilor prelucrarilor si avem grija ca orice prelucrare sa aiba acces la un
set restrans de date personale, particularizate pe prelucrarea respectiva;

e Backup-uri, arhivare si verificarea periodica a datelor — pentru a ne asigura ca datele
personale nu sunt corupte si ca nu contin date eronate;
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e Controlul furnizorilor de servicii — in contractele pe care le avem cu furnizorii nostri avem
clauze speciale privind protectia datelor personale si a drepturilor dvs., precum si masuri
de tragere la raspundere in cazul nerespectarii acestor clauze;

VIl. Ce drepturi aveti in ceea ce priveste datele dumneavoastra personale?

(1) Dreptul de acces la datele cu caracter personal - puteti solicita informatii privind
activitatile de prelucrare a datelor dumneavoastra personale.

(2) Dreptul la rectificare - puteti rectifica datele personale inexacte sau le puteti completa.
(3) Dreptul la stergerea datelor - puteti solicita stergerea datelor cu caracter personal care
va privesc, in cazul in care prelucrarea acestora nu a fost sau nu mai este legitima sau in
alte cazuri prevazute de lege.

(4) Dreptul de a va retrage consimtamantul - in cazurile in care prelucrarea se intemeiaza
pe consimtamantul dumneavoastra, vi-l puteti retrage oricand. Retragerea consimtamantului
va avea efecte doar pentru viitor, prelucrarea efectuata anterior retragerii ramanand in
continuare legitima.

(5) Dreptul la restrictionarea prelucrarii - puteti solicita si obtine restrictionarea prelucrarii
datelor cu caracter personal care va privesc in cazul in care contestati exactitatea datelor,
legitimitatea detinerii lor sau in alte cazuri prevazute de lege.

(6) Dreptul la portabilitatea datelor - puteti primi, in conditiile legale, datele personale pe
care ni le-ati furnizat, intr-un format care poate fi citit automat si puteti solicita ca respectivele
date sa fie transmise altui operator.

(7) Dreptul la opozitie - puteti sa va opuneti, in special, prelucrarilor de date care se
intemeiaza pe interesul nostru legitim;

(8) Dreptul de a depune o plangere la societatea noastra/sau la autoritatea competenta
privind protectia datelor (ANSPDCP — www.dataprotection.ro).

(9) Dreptul de a va adresa justitiei.

VIII. Cum va puteti exercita concret drepturile anterior amintite

Pentru exercitarea drepturilor mentionate mai sus, precum si pentru orice intrebari
suplimentare cu privire la aceasta Nota de informare sau in legatura cu utilizarea de catre
societatea noastra a datelor dumneavoastra personale, va rugam sa contactati responsabilul
nostru cu protectia datelor personale. Acesta poate fi contactat la adresa de email:
protectie.date@medstar.ro sau in scris la adresa str. Izlazului, nr. 3, ap. 1, Cluj-Napoca,
jud. Cluj. Responsabilul cu protectia datelor va examina apoi cererea dvs. si va lucra
impreuna cu dvs. pentru a rezolva problema.

Daca doriti sa va exercitati dreptul de a formula plangere la autoritatea de stat
competentd, aceasta este Autoritatea Nationald de Supravegherea a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP — www.dataprotection.ro) care are dreptul sa investigheze pe
cale administrativa situatia sesizata si sa dispuna masuri pentru rezolvarea adecvata a
nemultumirilor dumneavoastra puténd inclusiv sa formuleze o actiune in instanta in numele
dumneavoastra in cazul in care s-ar impune sesizarea justitiei si dumneavoastra nu o faceti
n mod direct (conform prevederilor Legii 129/2018).

IX. Modificarile acestei note de informare

Legislatia de protectie a datelor cu caracter personal este in plina dinamica,
ANSPDCP emitand ghiduri si decizii privind interpretarea si aplicarea Tn Romania a
prevederilor UE (GDPR).

De asemenea, Comitetul European pentru Protectia Datelor are in curs de elaborare
sau revizuire diverse ghiduri de aplicare a GDPR si urmeaza, in timp sa apara si coduri de
conduitd, scheme de certificare si alte asemenea instrumente.

Prin urmare, desi MEDSTAR a implementat adecvat GDPR, este foarte probabil sa
se impuna ajustari periodice ale politicii de protectie a datelor cu caracter personal pentru a
tine pasul cu legislatia si bunele practici aflate in plind evolutie, precum si cu dezvoltarea
societatii noastre, a tehnologiilor si practicilor de pe piata, astfel ca si prezenta informare va
suferi modificari pe care le vom afisa pe pagina noastra de internet www.medstar.ro.

Nota informare GDPR ver 4 din 28.12.2023 Pagina 4 din 4


http://www.dataprotection.ro/
mailto:protectia.date@medstar.ro
http://www.dataprotection.ro/

